@ armatura

Administrator sklepu internetowego ARMATURA informuje, Ze starannie dba o bezpieczenstwo
pozyskiwanych danych, ktére przetwarzane sg zgodnie z postanowieniami RODO. Wazng kwestig
w zakresie bezpieczenstwa jest odpowiedzialne zachowanie uzytkownikéw — ponizej prezentujemy
Panstwu zagrozenia jakie moga sie wigzaé z korzystaniem z ustug swiadczonych drogg
elektroniczna:

1. mozliwo$é otrzymania spamu, czyli niezamdéwionej informacji handlowej przekazywanej droga
elektroniczng;

2. obecnosc i dziatanie oprogramowania typu malware, w tym wiruséw komputerowych, czyli
szczegblnego oprogramowania, ktére jest w stanie, po uruchomieniu, zarazié pliki w sposéb
samopowielajacy, zazwyczaj nie bedac zauwazonym przez uzytkownika; wirusy mogg by¢ mniej lub
bardziej szkodliwe dla systemu operacyjnego, w ktérym sie znajduja, ale nawet w najmniej
powaznym przypadku sg marnotrawstwem pamieci RAM, CPU i miejsca na twardym dysku.

3. obecnosc¢ i dziatanie robakdéw internetowych (worm), czyli szkodliwego oprogramowania zdolnego
do samopowielania; e-mail worm jest niszczgcym atakiem przeciwko sieci, polegajgcym na zebraniu
wszystkich adresdw e-mail znajdujgcych sie w lokalnym programie (na przyktad w MS Outlook) i
wystaniu na nie setek e-maili zawierajgcych robaka w niewidocznym zatgczniku;

4. mozliwosc¢ zadziatania oprogramowania typu spyware, to jest oprogramowania szpiegujgcego
dziatania uzytkownika w Internecie, instalujgcego sie bez jego wiedzy, zgody i kontroli;

5. mozliwosé bycia narazonym na cracing lub phishing (fowienie haset) - w kontekscie informatycznym
phishing oznacza technike tamania zabezpieczen (cracking), uzywang do pozyskania osobistych i
poufnych informacji w celu kradziezy tozsamosci, poprzez wysytanie fatszywych wiadomosci
elektronicznych przypominajgcych do ztudzenia autentyczne;

6. piractwo - termin uzywany przez piratéw komputerowych do okreslenia oprogramowania, z
ktérego zdjeto zabezpieczenie przed kopiowaniem i ktdre udostepniono w Internecie, skagd moze
by¢ pobrane;

7. sniffing - niedozwolony podstuch, inny niz mieszczacy sie w granicach pojecia cracking i phising,
polegajgcy na wykorzystaniu sniffera - programu komputerowego, ktérego zadaniem jest
przechwytywanie i ewentualne analizowanie danych przeptywajacych w sieci;

8. czynnosci kryptoanalizy, to jest odnalezienia stabosci systemu kryptograficznego, a tym samym
umozliwienia jego ztamania lub obejscia;

9. mozliwosé bycia narazonym na dziatania innego niechcianego lub "ztosliwego" oprogramowania,
wykonujgcego czynnosci niezamierzone przez uzytkownika, niewchodzgce w granice definicji
wymienionych powyzej, a wystepujgce pod nazwami: wabbit, trojan, backdoor, exploit, rootkit,
keylogger, dialer, hoax.
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@ armatura

Armatura Krakow S.A. zaleca by w celu ochrony przed wyzej wymienionymi zagrozeniami
stosowac¢ nastepujace srodki bezpieczenstwa:
e Stosowanie na urzadzeniach podtgczonych do sieci Internet oprogramowania antywirusowego, w
tym dokonywanie regularnych aktualizacji tego oprogramowania
e Regularna aktualizacja systemdw operacyjnych (Windows, MacQOS, inne)
e Wtiaczona zapora sieciowa (tzw. Firewall)
e Regularna zmiana haset do ustug internetowych
e Ustanawianie odmiennych haset do poszczegdlnych ustug internetowych (w szczegdélnosci poczty
e-mail)
e Nieotwieranie zatacznikdw od nieznanych adresatéw
e Weryfikacja czy na odwiedzanych stronach internetowych (na ktérych podajg Panstwo jakiekolwiek
dane) w pasku adresu przegladarki znajduje sie ktédka symbolizujgca bezpieczne potgczenie
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